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Do: adresat.urzad@samorzad.pl

Temat: Cficjaine Whnioski na mocy art. 611 63 Konevrter 507
Zekgraniid: Inigjatywa - Bezpieczenstwo Cybernety 1o

Lepsze.doc; Zadgeznik bez tytulu 00232 hiry S S e
Cybernetyczne - wszyscy zmieniajmy Polskie iy oo ior snaios Solarin

tytutu 00235.htm
Kierownik Jednostki Samorzadu Tervtorialnego (dalej JST) - w rozumieniu ari, & - «oi. 3 Lt o - on
samorzadzie gminnym (Dz.U.2016.446 t.}. z dnia 2016.04.04) e i
Dane wnioskodawcy znajduja sie ponizej oraz - w zalaczonym pliku sygnowar o itwi il e o )
podpisem elekironicznym - stosownie do dyspozycji Ustawy z dnia 5 wrzednie .6 1. 0 st ot oo,

oraz identyfikacji elektronicznej (Dz.U.2016.1579 dnia 2016.09.29) oraz przepis w art. dus. - o
petycjach (Dz.U.2014.1195 z dnia 2014.09.05) - Data dostarczenia - zgodna 1 i yspozyejg ar, &0 i !
Ustawy Kodeks Cywilny (Dz. U. 2014.121 .t

Preambula Wnicsku:

W naszym ostatnich waioskach w 2016 1. - pytaliSmy Gminy/Miasta - w frybie Ustawy o dostenie ¢
informacji publicznej - o stan faktyczny zwigzany funkcjonujacym oprogramowaniem w Urzedac:
Pytalismy réwniez w trybie ustawy o dostepie do informacii publiczne] - ¢ aspekty zwigzane zoci . - -
danych oscbowych.

W przysziosci zamierzamy zapytac o zasady powierzenia przetwarzania danych osobowych innym
podmiotom - w kontekseie ustug poczty elektronicznej - art. 31 ust 1. Ustawy o ochronie danyeh
osobowych.

Interesuie nas to réwniez w zwiazku z planowanym - na 28 maja 2018 ¢. - zakoficzeniem vac. o =

dot. Rozporzadzenia Parlamentu E. i Rady (UE) 2016/679 w sprawie ochrony 0s6b fizyczny v -z
przetwarzaniem danych oscbowych i w sprawie swobodnego przeptywu takich danych ¢...)

W przedmiotowym Rozporzadzeniu - znajduje si¢ szeroki opis wykladni funkcionalne - zwigza:.: .
intencjami Ustawedawcy. Trudno nie podzieli¢ pewnych tez w nim zawartych:

"Szybki postegp techniczny 1 globalizacja przyniosty nowe wyzwania w dziedzinie ochrony dai:
osobowych. Skala zbieraniz 1 wymiany danych csobowych znaczaco wzrosta. Do ki techno!ost o
przedsicbiorstwa prywatne, jak 1 organy publiczne moga na niespotykang dotad <= ule wykor: v oo e
osobowe w swojej dziatainosci. Osoby fizyczne coraz czesciej udostgpniajg inforsnacje osobouwe wuivn e
1 globalnie.”

Ponadto:

Najwyzsza Izba Kontroli w protokole pokontroinym nr kap-4101-002-00/2014 - * (...) negatywnie . 1
dzialania burmistrzéw i prezydentéw miast w zakresie zarzadzania bezpieczefistwem informacji w
urzedach, o ktérym mowa w § 20 rozporzadzenia KRI. NIK stwierdzila nieprawidlowosci wiymo - 0 2
w 21 z 24 (87,5%) skontrolowanych urzeddw miast, z ktorych szedé ocenita negatywnie. {...)"

Uzyskane przez nas odpowiedzi - Swiadezg o tym, ze w ciggu ostatniego roku - czedd Urzeddv ne

wdrozy¢ procedury sanacyjne zmienigjace stan fakiyczny opisany w bardzo negatywnych opinio
zawartych w ramach wzmiankowanego protokofu NIK nr kap-4101-002-00/2014 - "zt

{Strona nrj



Buza ilos¢ Gmin z dobrym skutkiem - zrealizowala - Iub roZEpoczela ros i i
optymalizacji funkcjonujacego Systemu Zarzadzania Bezpieczedstw v b

Aby potwierdzi¢ rzeczone informacje, skladamy wniosek, o tresci jak poo

§1) Na mocy art. 61 Konstytucii RP w zwigzku z art. 6 ust. 1 pki. fit. e Ui o
dostepie do informacji publicznej (Dz.U.2015.2058 z dnia 2015.12.07)
publiczne] w przedmiccie ¢zy Urzad (Gmina) ustanowila i cksploa
Bezpieczenstwem Informacji - scilicet - w rozumienia dyspozycji
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram &
wymagah dia rejestréw publicznych § wymiany informacji w postaci
wymagan dlia systeméw teleinformatyezaych (Dz. U. 2012.526) ?

§2) Jeshi odpowiedz na powyzsze pytanie jest twierdzaca - w trybie WYZE] DOW =
wrnosimy ¢ udzielnie informacji publicznej w przedmiocie - cxy Urzad (Gmin.
wzmiankewany System Zarzgdzania Bezpicczefstwem Informacii ma pod a5 ie Polsiiof Forn e s
ISO/MEC 27001 - stosownie do wymegéw §20 ust. 3 cytowanego powyiej Hoooorzgdzenia oo
Ministréw w sprawie Krajewych Ram Interoperacyjnosci, (...) ?

och pE'Zﬂ.'f}}: Wiy -

§3) W trybie wyiej powolanych preepiséw - wnosimy o udzielnie informacji publiczne] w p--
- kiedy ostatni raz wykonamo w Jednostee Samorzadu Terytorialnege - ok oWy audyt wos
w zakresic bezpieczeistwa informacji, w rozumieniu §20 ast. 2 pkt. 14 ww. Aczporzgdzenin o
Ministréw w sprawie Krajowych Ram Intereperacyjnoéci (...} 7

Pomimo, ze nie wnioskujemy o informacje przetworzona w zakresie wymagajgeym znacznych nakia
pracy, uzasadniamy nasze pytania stosownie do brzmienia art. 3 ust. 1 pkt. 1 Ustawy o dostepie do

. informacji publicznej — tym, ze przedmiotowa informacja oraz ewentualna poZniejsza préba opiym ... it
tego obszaru wydaje si¢ szczegblnie istotna z punktu widzenia Interesu Spolecznego, o czym swiad: -
szereg doniesien medialnych o atakach cybernetycznych, wlamaniach do systeméw Urzedow, et - o

alia:

"Kradziez 317 tys. zt z konta Urzedu Gminy Gidle" http://radomsko.naszemiasto pl/artykul/emina- i
sprawca-e-kradziezy-niewykryty, 330756 L art id thtml - sic!

- 0 podobnych sprawach media donosily w kontekdcie Gminy Rzasnia, etc Jaworzno - wsZystkie spi.. -
mialy miejsce ponad rok temu.

Whiosek I - Petycja odrgbna:

Tym razem Preambuta wniosku jest dosy¢ rozlegla, gdyz - poza powyzszym waioskiem w frybie o
dostepie do informacji publiczne;:

§4) Waosimy - w trybie art. 4 ust. 3 Ustawy z dnia 11 lipea 2014 r. @ petyoiacl (i

2014.95.05) - o publikacje - w caledel - niniejszego wniosku - na stromie !
Gminy/Miasta - Adresata. o

ot

§5) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wrniosku w trybie §7 Rozporzadzenia
Prezesa Rady Ministt6w z dnia 8 stycznia 2002 1. w sprawie organizacji przyjmowania i roZpatrywar:. - i
wnioskéw. (Dz. U. z dnia 22 styczna 2002 r. Ni 5, poz. 46) - na adres e-mail bezpieczne-
oprogramowanie(@samorzad.pl

§6) Wnosimy o to, aby edpowiedZ w przedmiocie powyzszych petycji zlozonych na mocy art. 63
Konstytucji RP - w zwigzku z art. 241 KPA, zostala udzielona - zwrotnie na adres e-mail bezpieczne-
oprogramowanie(@samorzad.pl

§7) Wniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym - stosowri .
wytycznych Ustawy z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identvfikacii elektronic: 3
(Dz.U.2016.1579 dnia 2016.09.29)
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Whnioskodawca:

Oscba Prawna

Szunlc-Efekt sp. z 0. o.

ul. Poligonowa 1

04-051 Warszawa

nr KRS: 0000059459

Kapital Zaktadowy: 222.000,00 pin
www.gmina.pl  www.samorzad.pl

Dodatkowe informacje:

Stosownie do art. 4 ust. 2 pkt. 1 Ustawy o petycjach (Dz.U.2014.1195 z dn s 205 oo
reprezentujgea Podmiot wnoszacy petycie - jest Prezes Zarzadu Adam Szu!-

Stosownie do art. 4 ust. 2 pkt. 5 ww. Ustawy - petycja ninigjsza zostala Zhoror o oo L ol
komunikacji elekironicznej - a wskazanym zwrotnym adresem poczty elekir v vovny bl
oprogramowanie(@samorzad.pl

Adresatem Petycji - jest Organ ujawniony w komparycil.

Whnioskodawca - pro forma podpisat - niniejszy wniosek - bezpieczaym kwalif cowanym polao e
elektronicznym (w zatgczeniu stosowne pliki) - choé wedlug aktualnego orzec - ictwa brak poil
clekironicznego nie powoduje bezprzedmioctowosci wnioskuy, stosownie do orz-- enia: Naczel: ST
Administracyjnego w Warszawie I OSK 1277/08. Podkreslamy jednoczesnic, .- orzedmiotowy w1
traktujemy jako probe usprawnienia organizacii dziatania Jednostek Administrac i Publicznej -/
lepszego zaspokajania potrzeb ludnosei. Do wniosku dotaczono plik podpisany hezpieczaym
kwalifikowanym podpisem elektronicznym, zawiera on takg samg tresé, jak ta | 6ra znajduje sic w
niniejszej wiadomosci e-mail. Weryfikacja podpisu i odczytanie pliku wyma:za posiadania
oprogramowania, ktére bez ponoszenia oplat, mozna uzyskaé na stronach WvW podmiotdw - zgod -
. ustawa, §wiadczgcych ushugi certyfikacyine.
- To ze wnioskedawca powoluje sie na art. 241 KPA, nie oznacza ze niniejszy wniosek nalezy »» wov i
w irybie KPA. -
W mniemaniu Wnioskodawcy niniejszy wniosek powinien by procedowany w trybie Ustawy.o v« -
Jub wedhag-oceny Urzednikéw.. o
Rzeczony art. 241 KPA - méwi jedynie - expressis verbis - o koniecznosci usprawniania i ulepszania
struktur administracji publicznej - za pomoca trybu wnioskowego.
Niniejszy wniosek moze by¢ rozpatrywany w trybie Ustawy z dnia 11 lipca 2014 r. o petyciach
(D2.U.2014.1195 z dnia 2014.09.05) - art. 241 KPA - podany jest dodatkowo - gdyz celem waiosku 3.
sensu largo - usprawnienie, naprawa - na miare istniejgcych mozliwosci - funkcionowania struktur
Administracji Publicznej.
Zwracamy uwagg, ze Ustawodawca do tego stopnia stara sig - poszerzy¢ spektrum mozliwosci
porownywania cen i wyboru réznych opcji rynkowych oraz przeciwdziataé korupeii w Administracii
Publicznej - ¢ nakazal w §6 ust. 2 pkt. 2 zalacznika nr 1 do Rozporzagdzenia Presesa Rady Ministov . -+ ja
18 stycznia 2011 r. w sprawie instrukeji kancelaryinej, (...) (Dz. U. z dnia 20 stycznia 2011 r)
- archiwizowanie, réwniez wszystkich niezaméwionych ofert, a co dopiero pety: i { wnioskéw
optymalizacyjnych. Cieszy nas ten fakt niemiernie, przyczyni sic z pewnoscig do wigkszej rozwagi -
wydatkowaniu $rodkéw publicznych.
Duza ilos¢ powolywanych przepiséw prawa w przedmiotowym wniosku, wigZze »'¢ z tym, ze ch. v
unikna¢ wyiasniania intencji i podstaw prawnych w rozmowach telefonicznych - o rzadko, ale oo
ciggle ma miejsce w przypadku nielicznych JST.
Jezeli JST nie zgada sig z powolanymi przepisami prawa, prosimy aby zastoso i oo
akceptowane przez JST.
Dobro Petenta i jawnos¢ zycia publicznego jest naszym nadrzednym celem, diiv 20
upowszechniaé zapisy Ustawowe dotyczgce Wrnioskowania. Kwestie te Ustav.
uregulowal w art. 63 Konstytucji RP: "Kazdy ma prawo skladaé petycje, wnic i : o
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publicznym, wiasnym lub innej osoby za jej zgoda do or andw wi.
instytucyi spolecznych w zwigzkn z Wy 4 myw--;.:W A pret nin
publiczne}.” oraz w art. 54 ust. T Ko P
pogladdw oraz po.-skiwania i rov
Z kolei w art. 241 < PA Ustawo:s
by¢ w szezegeluodid sprawy ulenaeni:
zapobiezania nacuryciom, ochrony wi
Parnigly my réwniez o przepisach zawa
parazoay na jalokelwiek uszezerbek b
dostarczenia materialn do publikacii o znamionach 4 asks
prawem dozwolonyeh. § 2. Organy panstwowe, organy jadaose
samorzadowe oraz organy organizacji spotecznych sg obowigzane prvoc:v i Rrvin g
innym dzialaniom ograniczajgcym prawo do skiadania skarg 1 wnioskow (0h donruann sntna
publikacji - o znamionach skargi lub wniosku."
Eksperci NIK pisza: "Niewielka liczba skdadanych wnioskdéw o udzielenie in ! nublow ot
skarg zlozonych do WSA, jak réwniez liczba pozwdw ziozonych do saddw 1
braku zainferesowania w egzekwowaniu powszechnego prawa do informacii - a1, 4 alru
realizacie tego prawa utrudniajg podmioty zebowigzane do pelngj przejrzystos i o0 Jaminng o
nieudostgpnianic wymaganej informacji publicznej” [Protokdt pokontrolny do 7 Sl Tt
4101-09/2010]. Mamy nadziejg, zmieni¢ powyzszg oceng, byé moze nasz wnio ol »iud Wi
stoprniu — przyczyni si¢ do zwigkszenia tych wskaznikéw.
Oczywiscie - wszelkie ewentualne postgpowania - ogloszone przez Jednostkg Ad ninistracji Pulsc oo
bedace nastgpstwem ninigjszego wniosku - nalezy przeprowadzic¢ zgodnie zZ ry -1 7Stycznymi Zwfo
wydatkowania $rodkéw publicznych - z uwzglednieniem stosowania zasad ve « iwej konkuren -
przejrzystoscei 1 transparentnodci - zatem w pelni lege artis.
Ponownie sygnalizajemny, ze do wniosku dotaczono plik podpisany bezpiecznym kwalifikowai: .
podpisem elekironicznym. Weryfikacja podpisu i odezytanie plikn wymaga posiadania oprog e o
ktore bez ponoszenia oplat, mozna uzyskaé na stronach WWW podmiotdw - zgodnie z ustaw 3,
$wiadczacych ushugi certyfikacyine.
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